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RESUMO

A identificacao de individuos possui ampla importancia no contexto de administra-
¢ao publica, privada e individual. A identificacao correta permite aos cidadaos utilizarem
servigos que lhes sao de direito em instituigoes publicas e privadas. Por outro lado, identifi-
cagoes falsas permitem a execucgao de crimes de fraude e trafico. As falhas de identificacao
estudadas ocorrem pela incapacidade de um sistema autenticar um documento emitido
por outro sistema. Sugere-se, portanto, que o problema decorre da falta de comunicagao
entre os sistemas de identificacao existentes.

Foram estudados diferentes sistemas de identificacao e analisados os padroes e tecno-
logias utilizados. Entre estes, destacou-se a estrutura de blockchain. Com o conhecimento
dos sistemas existentes e utilizando metodologias de engenharia de software, foram levan-
tados os requisitos para projetar um sistema que resolve o problema estudado.

O sistema de informacao proposto é capaz de ser utilizado por multiplas entidades
compartilhando uma mesma base de dados para identificagao civil. Esta caracteristica ga-
rante que todas entidades do sistema possuam dados integros e autenticados, solucionando
o problema apresentado.



ABSTRACT

Individual identification has great importance in the context of public, private and
individual administration. Correct identification allows citizens to use services that are
their right in public and private institutions. On the other hand, false identifications allow
the occurrence of crimes of fraud and trafficking. The identification failures studied occur
due to the inability of a system to authenticate a document issued by another system. It
is therefore suggested that the problem arises from the lack of communication between
the existing identification systems.

Different identification systems were studied and the standards and technologies used
were analyzed. Among these, the blockchain structure stood out. With the knowledge
of the existing systems and using software engineering methodologies, the requirements
were raised to design a system that solves the studied problem.

The proposed information system is capable of being used by multiple entities sharing
the same database for civil identification. This feature guarantees that all entities in the
system have complete and authenticated data, solving the problem presented.
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1 INTRODUCAO

Um sistema de identificacao certifica que um conjunto de dados tinicos pertence a
um individuo e possui suma importancia no ambito piblico, privado e individual. Os
governos dependem das identificacoes pessoais para imigragao, votagoes, coleta de impos-
tos e distribuicao de beneficios. Analogamente, empresas necessitam da identidade para
a cobranca pelos produtos ou servigos oferecidos e analise de crédito. Além disso, é de
interesse dos individuos que eles possam identificar-se para usufruir dos seus direitos e

que nenhum outro possa fazé-lo.

O funcionamento de um sistema de identificacao tem relevancia tanto social quanto
econdmica e a sua falha causa prejuizos as partes envolvidas. Os custos de fraudes no
ano de 2013, por exemplo, podem ter somado até R$ 10,11 bilhoes apenas no setor pri-
vado brasileiro (Universidade de Brasilia, 2014). Além disso, a falha de identificagao é
considerada fundamental para os crimes de terrorismo, trafico de drogas, armas e pessoas
(United Nations Office on Drugs and Crime, 2011).

Para a analise do problema, foram pesquisados diversos casos de crimes relacionados a
falha de identificacao. Verificou-se que uma das causas recorrentes dos crimes ¢ a falta de
comunicagao entre os sistemas de identificacao. Um dos exemplos eminentes é o da cédula
de identidade brasileira. E possivel um mesmo individuo emitir legalmente 27 identidades
brasileiras com diferentes ntimeros e informacoes, visto que cada unidade federativa possui

um sistema de identificacao proéprio.

Foram pesquisados diferentes tipos de métodos de identificacao, que variam de pais de
origem, escopo de atuagao, tecnologias utilizadas e institui¢oes mantenedoras. O Governo
Brasileiro, por exemplo, possui diversos sistemas independentes e tentou criar outros para
unifica-los, mas com frequéncia nao obteve sucesso. Uma das tentativas foi o Registro
de Identidade Civil de 1997 (Presidéncia da Republica, 1997), que tinha como principal
objetivo a unificacao de documentos e o armazenamento da biometria, para garantir
autenticidade. Os estudos técnicos do RIC foram suspensos em 2015 pelo Projeto de Lei

n° 1.775, o qual propunha a implementagao do sistema Registro Civil Nacional (RCN).



O RCN também visava a unificacao de sistemas e a criacao de um novo nimero de
documento (CONGRESSO NACIONAL, 2015). Em 2017, o projeto foi transformado na
Lei Ordinéaria n. 13.444, que deu origem ao Documento Nacional de Identidade (DNI)
(Presidéncia da Republica, 2017).

A substituicao total de um modelo para outro pode exigir uma mudanca estrutural
de tecnologia e processos, dificultando a implementacao. Ademais, ao introduzir um novo
nimero de documento, o sistema pode apenas adicionar mais complexidade ao problema.
Cidadaos e instituicoes publicas e privadas teriam de continuar usando os documentos

antigos até que a transi¢cao ao novo fosse realizada por completo.

Levando em consideracao a necessidade de integracao entre diferentes sistemas de
identificacao sem a criagao de um novo documento, um sistema é proposto neste trabalho.
O projeto garante que diferentes sistemas possam armazenar documentos ja existentes
utilizando o nimero de CPF de cidadaos como identificador tinico, dispensando a cria¢ao

de um novo documento.

Fazendo uso da estrutura de blockchain no sistema proposto, miltiplas entidades
compartilham a mesma base de dados e a autenticidade dos mesmos ¢é garantida por assi-
naturas digitais. O compartilhamento permite que um sistema de identificagao verifique
a autenticidade de um documento, mesmo que tenha sido criado por outro sistema in-
tegrante da rede. Supode-se que esta autenticagao entre diferentes sistemas mitigaria a

execucao dos crimes estudados.

O projeto foi realizado utilizando metodologias de Engenharia de Software. Os re-
quisitos de sistema foram traduzidos em casos de uso e foram feitos diagramas quando
necessario. Modelou-se também a estrutura do banco de dados, bem como o protocolo de

comunicagao entre as entidades da rede blockchain.

Para testar a viabilidade do projeto, foi construido um protétipo. Este consistiu
no desenvolvimento do servidor e de uma pagina web de cada participante do sistema.
Foram realizados testes funcionais para averiguar a execucao dos casos de uso. Os testes

obtiveram sucesso e evidenciaram o cumprimento dos requisitos do projeto.



2 ANALISE DO PROBLEMA

O funcionamento de um sistema de identificacao tem relevancia tanto social quanto
econdmica e a sua falha causa prejuizos a todas as partes envolvidas, sejam elas entidades
publicas ou privadas. A fraude nos sistemas de identificacao sao usados por criminosos
para fuga da policia, lavagem de dinheiro e desvio de beneficios de outros individuos. Os

casos a seguir exemplificam a gravidade do problema.

Caso Pizzolato Houve um caso investigado em 2014, no qual o ex-diretor de
marketing do Banco do Brasil, Henrique Pizzolato, emitiu um RG a partir da certidao de
nascimento do seu irmao, Celso Pizzolato, falecido desde 1978. Pizzolato foi condenado
pelo caso de corrupcao apelidado de Mensalao em 2012, mas ja havia expedido o RG
falsificado em 2007, como parte do plano de fuga (MARTINS, 2014). Com o RG original
em nome de seu irmao, Henrique conseguiu emitir um titulo eleitoral e o usou para votar
nas elei¢oes de 2008. A partir do titulo de eleitor e RG falsos, conseguiu também gerar
um passaporte brasileiro verdadeiro. Em 2010, utilizou o seu conjunto de documentos

para emitir um passaporte valido italiano.

A expedi¢ao de um RG de um cidadao falecido evidencia a auséncia de validacao de
dados entre os sistemas da Secretaria de Seguranca Publica, responséavel pelo RG, e de
Registro Civil das Pessoas Naturais, responsavel pelo registro de 6bitos. A mesma falha
ocorreu nos sistemas do TSE, durante a criagao do Titulo de Eleitor, e da Policia Federal,

na expedicao do passaporte.

Caso Paulo Cupertino Em 2020, iniciou-se uma investigacao sobre a emissao
de um RG com dados falsos pelo homicida Paulo Cupertino. Em 2019, Cupertino estava
foragido apds matar a tiros uma familia de trés pessoas em Sao Paulo. Apés o crime, Paulo
viajou ao Parana e requereu a emissao de um RG a partir de uma certidao de nascimento,
CPF e um comprovante de residéncia falsificados. Nestes, o nimero de CPF, nome dos
pais e o préoprio nome de Paulo estavam adulterados. O RG foi criado normalmente e o
criminoso o utilizou para receber dinheiro para pagar as suas despesas durante sua fuga
(R7, 2020).
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Neste caso, bastaria a verificagao do niimero de CPF no sistema da Receita Federal
para inibir a criacao do documento falso, dado que o documento informado era invalido.
Alternativamente, a certidao de nascimento também poderia ser verificada no sistema de
Registro Civil. Como o nome do cidadao estava adulterado, bem como o de seus pais, a

autenticagao nao seria aprovada.

Fraude nos beneficios do INSS  Nos anos 2000 foi criado um grupo de investiga-
¢ao para averiguar fraudes nos beneficios do INSS, chamado Forca Tarefa Previdenciaria
(FTP). Apenas em 2018, estima-se que a investigacao preveniu o gasto de R$ 464 milhoes
em fraudes do INSS (TEIXEIRA, 2019). Entre 2014 e 2018, o valor estimado economi-
zado pela prevengao chegou a R$ 1,3 bilhdo (MAZZINI, 2019). Contudo, ndo é possivel
saber qual é o valor total das fraudes que ainda nao foram descobertas. Em 2019, Marcelo
Henrique de Avila, coordenador geral da Inteligéncia Previdenciaria brasileira, explicou
que a investigagao ¢ feita a partir da consulta de miltiplas bases de dados piiblicas, como
registro civil, titulo de eleitor, CPF, entre outros. Além disso, lamentou que nao ha um

método seguro de identificagao civil pelo poder publico (TEIXEIRA, 2019).

O trabalho investigativo foi eficaz em evitar fraudes e consistiu em relacionar dados
de diferentes sistemas de identificacao. Entretanto, caso os proprios sistemas ja possuis-
sem integracao entre si durante a emissao de documentos e distribuicao de beneficios, a

investigacao nao seria necessaria.

Fraude em pagamentos virtuais A consultoria Juniper Research estima que
houve uma perda global de US$ 27 bilhoes em fraudes de pagamento online em 2020 e
esse numero pode chegar a US$ 52 bilhdes em 2025 (MAYNARD; MORROW, 2021). A

figura 1 expoe os valores perdidos em fraudes relatadas no ano de 2020.
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Figura 1: Casos de fraude relatados em 2020
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Fonte: Extraido de (MAYNARD; MORROW, 2021)

Segundo a Serasa Experian, empresa especializada no mercado de crédito, a fraude
mais comum de 2017 foi a abertura de contas de telefone com dados alheios. Os frauda-
dores enviam documentos alegando ser a vitima do golpe, mas com um endereco diferente
do real. Com a conta criada, os criminosos obtém um comprovante de residéncia e um
numero de telefone validos. Estes recursos sao suficientes para abrir contas em outras
institui¢oes, como bancos, cooperativas de crédito e lojas virtuais. Em seguida, emitem
cartoes de crédito, contraem empréstimos ou fazem compras em nome da vitima. Assim,

os fraudadores adquirem o dinheiro, enquanto a responsabilidade recai sobre os titulares
(EXPERIAN, 2021).

As fraudes financeiras resultantes da criacao de contas com documentos falsos po-
deriam ser evitadas com a verificacao de autenticidade das informagoes nos sistemas de
identificagao publicos. Uma listagem publica poderia ser considerada invasao de privaci-
dade, pois informaria o nimero do telefone e endereco do cidadao, por exemplo, para uma
empresa privada que nao possui tal informagao. Entretanto, caso a empresa recebesse os
dados do proprio cidadao, poderia consultar a veracidade dos mesmos sem quebra de

privacidade.
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Sintese do problema Todos os casos apresentados poderiam ser evitados pela
verificacao da autenticidade dos documentos fornecidos pelos criminosos. Entretanto, nao
h& um servigo publico centralizado que permita a validagao de todos os tipos de docu-
mentos. Cada sistema piblico de identificagao possui responsabilidade por um documento
diferente, dificultando a integracao entre os mesmos. Em suma, o problema é solucionado

por um sistema caso os requisitos sejam cumpridos:
e Documentos de identificacao de diferentes emissores sao armazenados no sistema;
e A autenticidade de cada documento é garantida pelo seu emissor;
e Qualquer sistema publico ou privado pode consultar a autenticidade de um docu-

mento fornecido, independente do emissor do mesmo.

No préximo capitulo foram estudados diversos sistemas de identificacao existentes para

compreender as praticas utilizadas e avaliar o cumprimento dos requisitos levantados.
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3 SISTEMAS DE IDENTIFICACAO DIGITAL

Existe uma grande variedade de solugoes para o problema de identificacao civil. Es-
tas, que geralmente sao criadas por empresas ou governos, diferem em seus métodos de
verificacao de autenticidade, mantenedores do sistema e tecnologias envolvidas. Foram
estudados sistemas de identificacao utilizados em diferentes paises, bem como solucoes

privadas.

3.1 Identificacao no Brasil

Os primeiros sistemas de identificagao brasileiros tinham um objetivo especifico, como
a identificacao de um eleitor, condutor ou imigrante. Assim, geralmente criavam novos
documentos diferentes, como o titulo de eleitor e a carteira nacional de habilitacao. Por
outro lado, desde o projeto RIC de 1997, o foco dos novos sistemas passou a ser o agru-

pamento de documentos anteriores.

Tabela 1: Sistemas de identificacao brasileiros

| Documento/Sistema | Ano
Titulo eleitoral 1875
Passaporte brasileiro 1891
Cadastro de Pessoas Fisicas (CPF) 1965
Carteira Nacional de Habilitacdo (CNH) 1981
Registro Geral (RG) 1983
Registro de Identidade Civil (RIC) 1997
Documento Nacional de Identificacao (DNI) | 2017
Cadastro Base do Cidadao (CBC) 2019

Atualmente, cada documento possui um 6rgao responsével por auferir a autenticidade
dos dados e emitir o documento. Para expedir documentos, sempre é necessario que o
cidadao apresente um documento prévio. A vulnerabilidade no sistema ocorre quando o

6rgao nao possui os meios de autenticar o documento fornecido pelo cidadao.
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A multiplicidade de documentos também traz inconveniéncias para os cidadaos. Um
cidadao interessado na emissao de passaporte, por exemplo, deve apresentar o RG ou
a CNH, desde que acompanhada com outro documento que comprove o local de nasci-
mento. Estes documentos sao expedidos pela Secretaria de Seguranga Publica, DETRAN
e Registro Civil, respectivamente. Para renovar seus documentos, o individuo é obrigado
a ir a diferentes 6rgaos publicos. A tabela a seguir resume as informagcoes disponiveis em

cada tipo de documento:

Tabela 2: Comparagao de documentos e sistemas

Titulo Passa- CPF RG CNH RIC DNI SIRC CBC

eleito- porte

ral
Orgao res- TSE Policia Receita | Governo | DENA Minist. TSE INSS CCGD
ponsavel Federal Federal esta- TRAN da

dual Justica

Nome v v v v v v v v v
N. CPF v v v v v v v v
N. RG v v v v v
N. CNH v v v v
N. Titulo v v v v
eleitoral
Data de v v v v v v v v v
nascimento
Biometria v v v v
Fotografia v v v v v v v
Filiacao v v v v v v
Sexo v v v v
Data de v v
6bito
Assinatura v v v v v v
Tipo san- v
guineo
Estado ci- v v
vil

3.1.1 Prova de conceito com blockchain

O Ministério do Planejamento do Governo Brasileiro realizou uma prova de conceito
de um sistema de identificacao digital baseada em blockchain em 2017. O projeto envolveu
a parceria do Ministério com a Microsoft e a ConsenSys, criadora da uPort. Estudou-

se nesta iniciativa a integracao dos servigos publicos com o servi¢o de identificacao com
blockchain (ETHNEWS, 2017).

Segundo Adriane Medeiros Melo, chefe do Departamento de Tecnologia da Informa-
¢ao do Ministério do Planejamento, a tecnologia de blockchain promove auditabilidade e
seguranca de informacao na internet, por ser distribuido e nao possuir um tnico ponto
de falha. Além disso, alega que promove uma diminui¢ao do tempo e custo das opera-

¢oes relacionadas a identidades digitais (International Business Times, 2017). Nao houve
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anuncios de continuagao do projeto apos a prova de conceito.

3.2 Identidade digital na Alemanha

Na Alemanha, nao ha um documento unificado de identificacao civil, porém é obri-
gatorio que maiores de 16 anos possuam uma identidade ou passaporte. Os documentos
comportam nome, data e local de nascimento, foto, altura, cor dos olhos entre outros. Em
ambos documentos, existe um chip de radio frequéncia (RFID) que salva parte dos dados

impressos em sua memoria (Federal Office for Information Security of Germany, 2010).

A criacao dos documentos é de responsabilidade das emissoras piblicas, porém estas
nao armazenam os dados dos usuérios. Como as informagoes sao consultadas sempre pelo

documento, considera-se que o modelo alemao é centrado no usuério.

Os dados do microchip sao assinados com um certificado Country Signing Certificate
Authority (CSCA), garantindo a integridade dos dados. Esta assinatura digital é também

salva no RFID e sua criagao ¢ limitada apenas para os fabricantes autorizados dos cartoes.

O sistema descentralizado de identificagao alemao segue a especificagao SAML. O
protocolo SAML (Security Assertion Markup Language) é um padrao para a criagao sis-
temas de identificagao criado pela OASIS ( Organization for the Advancement of Structured
Information Standards). Sua versao atual é a 2.0, que foi efetivada como padrao pela Or-
ganizacao em 2005. A especificacao define tanto a estrutura de entidades participantes do
sistema quanto o protocolo de comunicagao em XML a ser utilizado por elas (HUGHES

et al., 2005).

O SAML define trés atores no sistema: usuario, provedor de servi¢o e provedor de
identidade. O usuario inicia o processo de autenticagao com uma requisi¢ao ao provedor de
servico, com seus dados de acesso. O provedor de servigo consulta o provedor de identidade
para a autenticagao e posteriormente pode conceder uma credencial de acesso ao usuéario.
O método de autenticagao das informacoes pelo provedor de identidade encontra-se fora

de escopo do protocolo e é especifico de cada implementacao.

No caso da Alemanha, os provedores podem ser piblicos ou privados e devem ser
homologados pelos Ministério Federal do Interior (IMC) e Departamento Federal de Se-
guranga em Tecnologia da Informagao (BSI). Os dados estao sempre em posse do usuario
civil, de modo que os provedores de identidade nao possuem os dados em si, agindo apenas

como intermediador entre o cliente e o provedor de servigo.
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Figura 2: Processo de autenticacao do sistema alemao
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Fonte: Extraido de (Universidade de Brasilia, 2015)

O cliente entra em um Provedor de Servigo (SP), que por sua vez requisita determina-
dos dados do usuério para um Provedor de Identidade (IdP). O IdP verifica a autenticidade
de ambas entidades por seus certificados e aguarda a confirmacao por PIN do usuério.
Uma vez que o usuario escolhe os dados permitidos para o provedor de servigo, estes sao
enviados para o provedor de identidade. O IdP por sua vez retransmite os dados ao SP,

finalizando a autenticacao do usuério.

3.3 Identidade digital na Italia

Na Italia, foi criado o projeto da criagao de um documento de identidade eletrénico
em 2001. O seu uso nao é obrigatério e nele sao contidos um conjunto de dados bésicos,
tipo sanguineo e impressao digital do cidadao. A sua emissao é feita por uma das quase
8 mil comunas italianas, ou seja, o sistema segue um modelo distribuido de criacao e

autenticidade do documento (DELL’INTERNO, 2001).

Por motivos de seguranca, os dados do cartao, juntamente com a chave biométrica e o
certificado digital, sdo armazenados apenas no microchip do cartdo (European Comission,
2016). Isto significa que, assim como o modelo alemao, o sistema de armazenamento de

dados é centrado no usuério.

Para a integracao com servigos piublicos, em 2015 foi langado um sistema de identifi-
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cagao chamado Sistema Pubblico di Identita Digitale (SPID) que segue os padroes SAML
2.0. Entretanto, diferentemente da arquitetura alema, os provedores de identidade sao

controlados apenas por entidades publicas (Agenzia per 'ltalia Digitale, 2014).

Foram emitidas mais de 2,5 milhoes de identidades no sistema SPID, com crescimento
anual de 171%. Com o sistema, é possivel um cidadao utilizar servigos publicos de todos
os paises da Uniao Europeia. Apesar de atualmente os provedores de identidade serem
limitados a iniciativa publica, ha um planejamento para a abertura do servico a entidades

privadas (Italian Digital Transform Team, 2018).

Figura 3: Ilustragao da autenticagao no sistema SPID
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Fonte: Extraido de (Agenzia per I'Italia Digitale, 2014)

3.4 Identidade digital na Estonia

Na Estonia, todos os cidadaos recebem um niimero de registro civil Gnico no nasci-
mento. Este registro é utilizado para criar um documento de identidade chamado ID Card
(ESTONIA, 2018). A identidade ¢ considerada obrigatoria para cidadaos maiores de 15

anos e para qualquer residente estrangeiro.

O cartao possui um chip eletronico, que pode ser usado para assinar documentos

digitalmente, usar servigos de autenticacao e até para votacao online. Alternativamente,
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existe a possibilidade de o cidadao utilizar o cartao apenas como identidade fisica. Os
servigos de identificagao online tem como método alternativo o chamado Mobile 1D, que
consiste em gravar os certificados digitais no cartao SIM do celular, para utilizar as fungoes

com o mesmo valor legal.

O ID Card possui dois certificados digitais: um para autenticacao e outro para assina-
turas digitais. Ambos certificados sao emitidos pela autoridade de certificacdo chamada
AS Sertifitseerimiskeskus (SK), tnica do pais. O sistema centralizado foi projetado pelo
Governo estoniano e é controlado pela Policia Especial da Estonia. O sistema de identifi-
cagao pode ser usado tanto em sistemas piiblicos quanto privados, porém as verificagoes

de autenticidade sao realizadas sempre pela empresa SK, sob supervisao estatal.

3.5 Plataforma Civic

A plataforma Civic consiste em uma iniciativa privada que tem como objetivo a auten-
ticagdo de dados individuais para empresas prestadoras de servigos (Civic Technologies,
2017). Os usuérios da plataforma devem baixar o aplicativo e cadastrar os dados em seu

perfil, simulando uma identidade virtual.

Estes dados sao entao encriptados localmente e somente acessiveis ap6s uma validagao
biométrica do usuario, como reconhecimento facial ou por impressao digital. Para garantir
a integridade dos dados, assinaturas digitais sao geradas e enviadas ao servidor do sistema.
As assinaturas sao entao salvas no sistema Ethereum, cuja estrutura de dados é chamada
de blockchain. Sera explicado posteriormente como os dados inseridos nesta estrutura de

dados sao imutéveis.

Para que uma instituicao utilize os servicos da plataforma, a mesma deve ser contra-
tante da Civic, assim como os clientes a serem identificados. No caso deste sistema de
identificacao, a verificacao de integridade e de autenticidade dos dados se dao em momen-
tos distintos, ambos apds a aprovagao biométrica do usuario. A verificagao de integridade
ocorre com a recriagao da assinatura digital dos dados recebidos do usuério e na sua con-
sulta na rede blockchain. Uma vez verificada, a plataforma segue para a autenticacao dos

dados, baseando-se em terceiros, como institui¢oes financeiras e governos.

Finalmente, a empresa interessada recebe os dados do usuario com garantia de inte-
gridade pela plataforma Civic e de autenticidade por uma institui¢do terceira. Parale-
lamente, a autenticacao dos dados é salva pela plataforma na blockchain, para futuras

consultas. Dessa maneira, existe a garantia imutével de integridade dos dados e uma
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crescente confianca de autenticidade dos dados, gerada por instituicoes externas.

Figura 4: Processo de identificagao do sistema Civic
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Fonte: Extraido de (Civic Technologies, 2017)

3.6 Plataforma uPort

A uPort é uma plataforma de identificacao centrada nos usuarios, de modo que estes
tenham controle total sobre suas informagoes (UPORT, 2018). A empresa é responséavel
pela criagao de recursos para provedores de servicos e consumidores. Para os usuarios,
a uPort oferece um aplicativo para o gerenciamento de dados, credenciais e acessos con-
cedidos a empresas. Para provedores de servigos, cria protocolos e ferramentas para a

integracao com a plataforma.

Na uPort, os usuérios conseguem salvar informacoes pessoais, conceder acesso a tercei-
ros e criar assinaturas digitais. A validacao direta da autenticidade dos dados dos usuérios
se encontra fora de escopo dos servicos oferecidos pela plataforma. Os dados, como nome
e endereco, sao denominados “alegacoes”, pela auséncia da confirmacao de autenticidade.
De maneira semelhante a plataforma Civic, terceiros podem criar e apoiar alegacoes de
usuérios, atribuindo mais confianga a elas (BRAENDGAARD; UPORT, 2018). Assim
como a Civic, a uPort é desenvolvida sobre a plataforma Ethereum, que utiliza a estru-
tura de dados de blockchain. Para comunicacao off-chain, com os usuarios e provedores
de servigo, a empresa utiliza JSON Web Tokens (JWT), de acordo com o padrao RFC
7519 (JONES et al., 2015). Este tipo de token pode ser utilizado como credencial entre

provedores de servico e identidade, analogamente ao padrao SAML.
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Figura 5: Diagrama de sequéncia de uma identificagao na plataforma uPort
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Fonte: Extraido de (UPORT, 2018)

Para o armazenamento de dados, a empresa uPort optou pelo uso do protocolo IPFS.
O protocolo cria um tnico sistema de arquivos de maneira distribuida entre uma rede de
computadores. O IPFS tem como vantagem a imutabilidade de dados e a inexisténcia de
um ponto tnico de falha (BENET, 2017). O armazenamento de informagoes pessoais na
plataforma é de escolha dos usuarios (BRAENDGAARD; UPORT, 2018). No inicio de
2021, a plataforma uPort foi descontinuada. A empresa passou por uma reestruturagao

de modelo de negocios, time e tecnologias, passando a se chamar Serto (UPORT, 2021).

3.7 Comparacao

Com o estudo de diferentes sistemas de identificacao, evidenciam-se contrastes estrutu-
rais. Entre estes, diferenciam-se a estrutura de garantia de autenticidade, dos provedores
de identidade e do armazenamento de dados. Nota-se também que os sistemas priva-
dos foram desenvolvidos sobre uma plataforma jé existente, diferentemente dos sistemas

governamentais.

As plataformas Civic e uPort, possuem um gasto operacional por serem desenvolvi-
das como aplicagoes no Ethereum Blockchain. Para a execucao dos seus programas e
armazenamento de dados, as plataformas pagam aos sustentadores da rede. Além disso,
o desenvolvimento sobre uma blockchain ptublica resulta em um problema de seguranca
de dados. Apesar de os dados serem encriptados, as informacgoes transacionadas nestes

tipos de rede sao publicas, por defini¢ao.
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Sistema Governo Ale- | Governo Es- | Governo Ita- | Plataforma Plataforma Proposta
mao toniano liano Civic uPort
Iniciativa Publica Publica Publica Privada Privada -
Garantia de auten- Distribuida Centralizada Distribuida Distribuida Distribuida Distribuida
ticidade Publica Publica Publica Publica ou | Publica ou | Publica
Privada Privada
Estrutura do sis- Distribuida Centralizada Distribuida Distribuida Distribuida Distribuida
tema
Participacao do sis- Controlada Livre Livre Controlada Controlada Controlada
tema
Armazenamento Centralizado Centralizado Centralizado Centralizado Centralizado Centralizado
dos dados no usuario no sistema no usuario no usuario ou Distri- | no sistema
buido no
usuario  ou
sistema
Especificagoes SAML - SAML Ethereum Ethereum, -
Blockchain JWT

O sistema proposto neste trabalho se baseia nas estruturas dos sistemas de identifica-
¢ao estudados e utiliza conceitos de cada um deles. Escolheu-se o desenvolvimento de uma
rede blockchain prépria e controlada para evitar custos operacionais inerentes das redes
publicas e garantir o acesso aos dados apenas as entidades permitidas. O modelo pro-
posto tem como objetivo a integragao dos sistemas de identificacao brasileiros existentes,
mas nao sua substituicao. Por este motivo, a garantia de autenticidade dos documentos
ainda fica de responsabilidade dos 6rgaos publicos. Portanto, considera-se que a garantia
distribuida e publica, além de também ter a estrutura distribuida. Finalmente, o arma-
zenamento de dados ¢é realizado no proprio sistema, para cumprir o requisito de um 6rgao
poder acessar documentos de outros. Vale ressaltar que diferentemente do sistema esto-
niano, o sistema proposto armazena apenas a autenticacao do documento, mas nao o seu
contetido. A autenticagao consiste no resultado de um algoritmo aplicado ao contetdo do

documento.
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4 BLOCKCHAIN

A estrutura de dados chamada de blockchain se assemelha a uma lista ligada. A
estrutura, que tem os blocos como elementos atdémicos, pode ser traduzida livremente
como "cadeia de blocos". Estes tém estruturas bem definidas e invariavelmente possuem
dados e metadados, entre os quais um timestamp, um codigo identificador caracteristico
do bloco e o identificador do bloco anterior. Este quesito constitui a semelhanca com
a lista ligada, pois um bloco referencia um outro para formar uma sequéncia. Porém,
ao invés de um endereco de memoria, a indicacao se da pelos codigos identificadores dos

blocos em questao.

4.1 Imutabilidade de dados

A blockchain tem como base a teoria de criptografia, mais especificamente com a
criacao de hash e encriptacao assimétrica. Uma funcao hash transforma um conjunto
de dados de tamanho arbitrario para um tamanho fixo e é considerado suficientemente
irreversivel. Uma outra caracteristica importante consolida-se na probabilidade infima de
colisao de hash, isto é, o mesmo resultado ser obtido para conjunto de dados diferentes
(SCHENEIER, 1996). Os codigos identificadores dos blocos sao calculados por fungoes
hash.

O hash caracteristico do bloco é calculado a partir dos seus proprios dados, incluindo
o hash do bloco anterior. Assim, a inica maneira de criar um novo bloco é baseando-se no
altimo da cadeia. Este fato cria a imutabilidade da estrutura de dados, visto que qualquer
alteracao nos dados de um bloco anterior causaria uma mudanga no hash caracteristico

do mesmo e em todos os subsequentes.



23

Figura 6: Ilustracao da estrutura blockchain
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Fonte: Proépria

4.2 Transparéncia e redundancia

Uma rede de blockchain é constituida por diversos participantes, chamados de "noés",
adotando uma mesma cadeia de blocos. Para a averiguagao da autenticidade desta, ne-
cessariamente os nos precisam ter conhecimento de todos os blocos desde o primeiro,
denominado "bloco génesis", que nao possui hash de um bloco anterior. Dessa maneira,
a blockchain deve ser puiblica e transparente entre todos os noés participantes da rede.
Nao hé outra maneira de processar a cadeia como um todo, sem a confian¢a em outra
entidade, sendo salvando os dados no proprio disco da méquina. Assim, ha redundéancia
de armazenamento de dados entre os noés participantes interessados em validar todo o

histérico.

4.3 Controle de acesso

Além da inevitavel transparéncia entre os nos, cada rede possui uma caracteristica
de controle de acesso dos participantes. Caso a rede blockchain tenha como funcao ser
uma moeda de troca ou um banco de dados de comprovantes imutavel, entende-se que
é de beneficio publico a rede ser acessivel a qualquer um que queira utilizar do recurso.
Entretanto, se a aplicagao for de armazenamento distribuido de dados sensiveis de uma
empresa, faria mais sentido o acesso a rede ser controlado apenas aos stakeholders inte-
ressados. Dé-se o nome de redes de acesso controlado as redes privadas onde apenas os
participantes aprovados podem interagir. Caso participantes possam entrar sem autori-

zacao, considera-se uma rede de acesso livre.
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4.4 Centralizacao

No quesito de centralizagao de controle sobre uma rede qualquer, podem-se criar trés

categorias: centralizada, descentralizada e distribuida.

Figura 7: Ilustracao da centralizacao
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A estrutura centralizada tem como maior exemplo as institui¢oes financeiras tradici-
onais e sao caracterizadas por um sistema que intermedeia todas as transagoes entre os
usuarios da rede. Neste caso, a ado¢ao de uma blockchain como estrutura de dados nao
possui os beneficios atrelados ao efeito da distribuicao, como a redundéncia e consenso.
Como uma entidade central possui o poder sobre a rede, ela poderia alterar um dado pas-
sado e recalcular todos os hashes subsequentes como bem entendesse, tirando o sentido de
adotar uma estrutura de dados como esta. O modelo descentralizado tem uma pequena
quantidade de entidades como intermediadores das transagoes e pode ser considerado um

meio termo entre a centralizacao e a distribuicao total.

No outro extremo dos bancos tradicionais reside a maior quantidade de criptomoedas,
no modelo distribuido. Nesta estrutura, nenhum né possui poder de decisao intrinseco
maior que os outros. A influéncia de cada né sobre a rede depende da estrutura de

consenso definida para a rede blockchain em questao.
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4.5 Consenso

O consenso é constituido por um conjunto de regras e além de garantir a coesao dos
dados, marginaliza qualquer intencao maliciosa. A regra mais basica do consenso pode
ser considerada a necessidade de todos os novos blocos possuirem a estrutura de dados
projetada. Isto significa que o novo bloco deve ter todos os atributos acordados e que sua
referéncia ao hash do bloco anterior seja correta. Caso um né afirme que o novo bloco

possui um atributo diferente do esperado, a rede pode apenas ignora-lo.

Como a estrutura da rede possui processamento descentralizado, existe a possibili-
dade de que haja divergéncias na criagao de novos blocos. Caso dois nés incluam dados
diferentes na criagao de um novo bloco a ser alocado apds o ultimo, passam a existir duas
cadeias validas diferentes. Este problema, criado pela falta de uma entidade central, é
resolvido a partir da adicao de uma dificuldade de processamento de novos blocos ou de

responsabilizacao consensual da entidade que deveria adicionar o bloco.

4.5.1 Proof of Work

A solugao para as multiplas cadeias chamada Proof of Work (PoW) tem como principio
a adi¢ao de uma tarefa computacional complexa na criagao de novos blocos. O sucesso
desta solugao reside na facilidade de verificar que a complexa tarefa foi de fato realizada

corretamente.

No caso do Bitcoin, a prova de processamento consiste na regra imposta de que o
hash caracteristico do bloco deve iniciar com um nimero determinado de caracteres zeros
(NAKAMOTO, 2008). Esse objetivo é alcangado adicionando um ntimero aleatério ao
conjunto de dados que serao utilizados para o célculo do hash. A quantidade requerida
de zeros no inicio do hash aumenta exponencialmente a complexidade média de proces-
samento e permite que o tempo entre a criagao de blocos seja adaptado ao poder de
processamento da rede. Este desafio dificulta qualquer alteragao em blocos passados, ja

que seria necessario refazer toda prova de trabalho de todos os blocos subsequentes.

Caso haja diferentes cadeias vélidas candidatas, o consenso consiste em adotar a com
maior nimero de blocos. Como a cadeia mais longa representa o maior actumulo de
provas de trabalho, pode-se inferir que ela é adotada pela maioria do processamento da
rede. Considerando que a maioria dos nés da rede sao honestos, isto é, nao tentam alterar

maliciosamente alguma regra, conclui-se que a maior cadeia é a correta.
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4.5.2 Proof of Authority

Outra solugao de consenso para as blockchains é a Proof of Authority, ou Prova
de Autoridade (PoA). Este método consiste em dar o poder de criacdo de blocos para

entidades especificas da rede, de acordo com as suas reputacoes.

Diferente do modelo PoW, nao é necessario que todos os validadores da rede despen-
dam poder de processamento a cada bloco. Na rede do Bitcoin, que utiliza Proof of Work,
o taxa de criacao de hashes ultrapassa 3 x 10 por segundo (Bitcoin.com, 2018). Consi-
derando que cada bloco é gerado a cada 600 segundos, a quantidade de hashes calculados

por bloco ultrapassa 1.8 x 10?2, com quase todos sendo inutilizados.

Na Prova de Autoridade, o validador escolhido para criar o bloco deve gerar apenas
um hash e uma assinatura digital. A assinatura assegura que de fato o validador criou
um bloco auténtico. Os outros validadores confirmam as informagoes do novo bloco e,
se estiverem corretas, aceitam o bloco. Caso o novo bloco possua dados fraudulentos, o
validador criador deixa de ser confidvel, portanto seus futuros blocos nao serao levados

em consideracao.
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5 SISTEMA PROPOSTO

Rememorando o inicio do trabalho, o problema abordado consiste na auséncia de
autenticagao de documentos entre diferentes sistemas de identificagao. Os requisitos de

sistema para a solucao do problema foram definidos como:

e Documentos de identificacao de diferentes emissores sao armazenados no sistema;
e A autenticidade de cada documento é garantida pelo seu emissor;

e Qualquer sistema publico ou privado pode consultar a autenticidade de um docu-

mento fornecido, independente do emissor do mesmo.

Apos a revisao das praticas adotadas nos sistemas de identificagao existentes, foi pro-
jetado um sistema de informacao para atender a estes requisitos. Foram utilizadas meto-
dologias de engenharia de software, como a linguagem UML ( Unified Modeling Language)
(ADDISON-WESLEY, 2005). O uso de uma linguagem de modelagem é especialmente
relevante antes da implementacao do sistema, pois facilita a compreensao e permite alte-

racoes estruturais com facilidade.

A especificacao da UML contempla a criacao de diversos diagramas, representando
propriedades estruturais ou comportamentais do sistema. As defini¢bes estruturais tém
como exemplo os diagramas de objetos, que definem estruturas de dados utilizados no sis-
tema, bem como os diagramas de componentes, que descrevem a relagao entre diferentes
partes do sistema. Por outro lado, os diagramas comportamentais descrevem o funcio-
namento do sistema. Entre estes, foram utilizados os diagramas de casos de uso, para
definir as funcionalidades do sistema, além de um diagrama de sequéncia, para estipular

a execugao da votacao entre nés. Inicia-se o projeto do sistema pela defini¢ao dos atores:

5.1 Atores

O conjunto de atores do sistema de identificacao pode ser sintetizado em trés partes:
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e (Cidadao a ser identificado

O cidadao é o individuo cuja identidade é salva no sistema de identificacao e que

utiliza os servigos do Provedor de Servigo.

e Provedor de Servico

O Provedor de Servico pode ser caracterizado como entidade que deseja identificar
corretamente o usuario para a prestagao de um servigo especifico. Dessa maneira,
comunica-se com um Provedor de Identidade para a confirmagao de autenticidade

dos dados do usuério.

e Provedor de Identidade

O Provedor de Identidade consiste na entidade que intermedeia todas as relagoes de
criacao e consulta de dados pessoais. No sistema proposto neste trabalho, define-se

que este ator também fard o papel de autenticador dos dados.

5.2 Casos de uso

As fungoes essenciais do um sistema de identificacao sao sintetizadas nos seguintes
casos de uso: emissao de documento, validagao de documentos e sincronizacao de dados.
Como o historico de uma blockchain é imutavel, nao ha edigao ou exclusao de identidades.
Em caso de correcao, deve-se salvar o dado em um novo registro, mantendo o anterior no

histérico.
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Figura 8: Diagrama de casos de uso
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Fonte: Propria

5.2.1 Emissao de documento

Atores: cidadao, provedor de identidade

Pré-condigoes: o provedor de identidade deve estar conectado a rede

Poés-condigoes: o hash do documento do cidadao deve ser armazenado

Fluxo principal

1. O cidadao requisita a emissao de algum documento, como RG ou passaporte,
em uma instituicao publica, representada pelo Provedor de Identidade. O
cidadao deve fornecer dados pessoais para serem preenchidos no documento,

como nimero do CPF ou RG.

2. O provedor de identidade autentica a validade dos dados informados no histo-

rico local de blockchain

3. (a) Caso os dados sejam validos, o provedor de identidade cria um novo bloco
com o hash do novo documento e publica a atualizacao para os outros nos
da rede. Apos confirmacao de todos os noés, armazena na blockchain do

banco de dados local
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(b) Caso haja algum dado invalido, o provedor de identidade rejeita a emissao

do documento

5.2.2 Validacao de documentos

e Atores: cidadao, provedor de servico, provedor de identidade

e Pré-condigoes: o documento apresentado pelo cidadao ao provedor de servico deve

estar registrado no sistema

e Pos-condigoes: o provedor de servigo tera a confirmacgao de autenticidade do docu-

mento do cidadao
e Fluxo principal

1. O cidadao reivindica um direito, apresentando documentos para o provedor de

servico

2. O provedor de servico envia os documentos a serem validados ao provedor de

identidade

3. O provedor de identidade gera o hash do documento e consulta no histérico da
blockchain

4. O provedor de identidade responde ao provedor de servigo se o documento esta

valido ou nao

5.2.3 Sincronizacao de dados

e Atores: provedores de identidade

e Pré-condigoes: os provedores de identidade devem estar conectados a rede
e Pos-condigoes: o PdI solicitante tera uma copia do histérico de registros
e Fluxo principal

1. O provedor de identidade requisita para outro PdI o histérico de blocos, desde
um indice determinado

2. O PdlI requerido retorna o histérico de blocos desde o indice requisitado

3. O PdI desatualizado recebe o historico de blocos e verifica a autenticidade dos

blocos recebidos. Em seguida, salva em seu historico local.
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5.3 Estrutura da rede

Cada n6 da rede representa um Provedor de Identidade e serd composto por um
programa que se comunica com outros noés e atende requisicoes externas a rede. Deve
ser utilizado um servidor HT'TP que processa as requisi¢oes de emissoes e consultas de
documentos, feitas por cidadao ou Provedores de Identidade. Paralelamente, utiliza-se

um servidor de WebSockets para a comunicagao em tempo real entre os nos da rede.

Figura 9: Ilustracao da arquitetura da rede de servidores

Usuanas Usudrios

Conexdes pof
Wil Siockats

Fonte: Proépria

5.4 Estrutura de dados

O banco de dados relacional tem como funcao salvar tanto os dados referentes aos do-
cumentos quanto aos Provedores de Identidade da rede blockchain. Para tal, a modelagem

foi feita em duas tabelas diferentes:

Tabela block: implementagao da sequéncia de blocos da blockchain. Cada bloco
contém informacoes relativas a um tnico documento de um cidadao. A propriedade de

distingao entre cidadaos é o CPF.

Tabela node: lista de todos os nos participantes da rede, com seus respectivos nomes,

enderecos IP e chave publica para confirmagao de autenticidade.
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Figura 10: Modelagem do banco de dados

block

PK | id INT node

FK | nodeld INT H PK | id INT
hash CHAR(G4) name VARCHAR(250)
previousHash CHAR(54) IPAddress VARCHAR(45)
createdDate DATETIME port INT
CPF CHAR(11) publicKey VARCHAR(64)

documentKind ENUM
documentHash CHAR(G4)
issuerSignature CHAR(344)

Fonte: Propria

Os valores permitidos na coluna documentKind da tabela block, sao definidos na tabela

a seguir:

Tabela 4: Tipos de documentos no sistema

‘ Descrigao ‘ Valor da coluna documentKind ‘

Nuamero do RG para cada estado, | RG__|[UF| NUMBER
com sufixo do cédigo do UF
Ntmero da CNH CNH NUMBER

Ntimero do Passaporte PASSPORT NUMBER

5.5 Consenso

O consenso da rede projetada se baseia no conceito de Proof of Authority, ou Prova
de Autoridade. Para viabilizar este modelo, dois conceitos sao essenciais: a garantia da

autenticidade e a ordem de insercao dos blocos.

5.5.1 Criacgao do bloco

Cada Provedor de Identidade terd uma chave privada e uma chave publica, geradas
no padrao PKCS #1 (MORIARTY et al., 2016). As chaves publicas de todos nos sao
disponibilizadas para todos os Pdls, a fim de validar a autenticidade das assinaturas dos
blocos que receberem. Cada n6 da rede deve manter a sua chave privada como variavel

de ambiente e nao transmiti-la em nenhuma situacao.

Para calcular o hash do bloco, os n6s devem formatar as informacoes a serem inseridas
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com a fungao JSON.stringify e aplicar o algoritmo SHA256. Em seguida, o emissor assina
o bloco com a sua chave privada, utilizando o paradigma RSA hash-and-sign, que permite
a assinatura de strings com tamanhos arbitrarios (KATZAND; LINDELL, 2007). Dessa
maneira, é impossivel alterar alguma informacao do bloco sem alterar o hash e assinatura
do mesmo. Vale notar também que o hash também é invalidado caso seja utilizada uma

chave privada incorreta.

Os dados do payload e seus formatos sao definidos no JSON a seguir:

{
id: number,
previousHash: string,
createdDate: string,
CPF: string,
documentKind: string,
documentHash: string

+

O codigo a seguir demonstra um exemplo desta geragao, utilizando JavaScript e a

biblioteca node-forge:
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const forge = require("node-forge");

const rsa = forge.pki.rsa;

const newBlockPayload = {
id: 1234,
previousHash: "5fd924625f6ab16a19cc9807c7c506ae1813490e4bab675f843d5a10e0baacdb8" ,
createdDate: "2021-01-01T12:34:56",
CPF: "31415926590",
documentKind: "PASSPORT_NUMBER",
documentHash: "c5f55c58ce7d951b77810a2a2dd709484d07f1977e4e14033a72c1a7740168c8"

A e et
// [PAI emissor/receptores] Criacao de hash do bloco

const stringifiedPayload = JSON.stringify (newBlockPayload) ;

const md = forge .md.sha256.create () ;

md. update(stringifiedPayload , "utf-8");

const newBlockHash = md. digest () ;

console.log (newBlockHash . toHex () )
// Resultado: bd16bc83b198cb3e0f35111cab1d05cd04aleab619c6e0b3117b9337f7ba29%ace

/] =====sccsccccsssscsssssssscsssssscssssssssssssssssssssssssssssssssssssosssossas
// [PAI emissor] Criacao da assinatura bloco pelo PdI emissor a partir dos dados

const { privateKey, publicKey } = rsa.generateKeyPair({ bits: 2048 });

const newBlockSignature = privateKey.sign (md) ;

console.log(forge.util.encode64(newBlockSignature))

// Resultado: RFmKBXZ+wfySsmxlHGrK7ehw+Up9gavic2B96AEKTA8XNWjHyuv1liS63qjAw/5yNfqU+
jCQqoDarVmIUICM1Zauwastsd7mUt0QyiwnDLgphKazqQRRhvCX1/X9qPjMYmP4FBFnIDHWDS/
rKIFEI6FMPouDy+PH5diArwE60VDqpofc4CHrkgwLG6x1zQ19YB5BVA/
RxwLnswZPov1XAYNOwOG6uwXf5IQkbxGa/3rD8wP8BFsukqVrEIJPrtW/7uMZFku+
FHWNWAx8aYImphRYXmEfO/cBF+vMiaUOwKK5F7 jNt//fV4AzgRqKhXK114Dn/082BcPtP4LNzwzrWnQ==

/) ========ss======c=ssc=c==scssss=sccssssssSSsssosSsSsSscosssssSssssosossssosooss
// [PdIs receptores] Verificacao de autenticidade da assinatura
const verified = publicKey. verify (newBlockHash.bytes (), newBlockSignature) ;
console.log(verified)
// Resultado: true

Os nos que receberem os dados do bloco novo usam o mesmo algoritmo SHA256 para
calcular o hash do payload. Em seguida, utilizam a chave publica do Pdl emissor para

verificar se foi o mesmo que criou o bloco de fato.

5.5.2 Transmissao do bloco

Por haver sincronizacao de dados entre os participantes da rede, é necessario haver

um acordo entre eles na criagao simultanea de blocos. Caso contrario, a ordenagao da
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corrente de blocos seria diferente em cada um, invalidando o calculo correto dos hashes.

Além disso, nao ha hierarquia entre os participantes, de modo que é necessaria uma

organizacao temporal na criagao do bloco.

A seguir é explica-se o fluxo de criagao dos blocos e sua transmissao na rede:

1. Provedor de Identidade emissor gera o bloco com o hash e assinatura e envia um

pedido de insercao de bloco para todos os nos da rede

2. PdIs consultados verificam se estd de acordo com ordem e assinatura. Criam um

bloco provisério nos seus bancos de dados locais e respondem para o emissor que

aprovam o bloco

3. A partir do momento que o emissor envia o pedido, aguarda até que a maioria dos

no6s respondam ou que transcorram 1000ms

(a) Se a maioria dos blocos online aprovar dentro do tempo limite, o emissor envia

uma nova mensagem para os noés consolidarem o bloco

(b) Se o bloco nao for aprovado ou os noés nao obtiverem a confirmagao de consoli-

dacao dentro de 1000ms, o bloco é desconsiderado. Neste caso, o emissor deve

realizar uma atualizagao de dados para corrigir o seu histoérico.

Figura 11: Diagrama de

Pdl emissor 1

> Pede votacdo de bloco

Maioria dos Pdis

Novo documento

Aprova bloco

q{ ___________________________

Confirma bloco

B
=

Pede votacio de bloco

sequéncia do consenso

Pdl emissor 2

F___________

"

___________________ :g

Consulta historico

Rejeita bloco

Atualizacdo

o

F____

Fonte: Propria

Reforna dltimos blocos
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6 DESENVOLVIMENTO DE PROTOTIPO

O desenvolvimento do protétipo visou provar o conceito de servidores diferentes serem
capazes de compartilhar uma mesma base de dados. Para isso, criou-se o servidor com as

funcoes basicas do sistema de identificacao e um website para a sua interface.

O servidor foi desenvolvido utilizando o Node.js, que suporta dezenas de milhares
de conexdes simultaneas (CHHETRI, 2016). A tecnologia utiliza o interpretador V8
JavaScript Engine, criada pela Google e utilizada no Google Chrome (Node.js Foundation,

2018). Para o armazenamento de longo prazo, foi utilizado o banco de dados relacional
MySQL.

Figura 12: Conjunto de tecnologias do servidor (tech stack)

HTTF Server WebSockets Server

MNode |s

MySQL

Fonte: Propria

Foi desenvolvido o software do servidor com os servigos tanto externos quanto internos
a rede de servidores. Para a comunicacao intra-rede, foi criado em cada né um servidor
de WebSockets. Para a comunicacao extra-rede, foram criados webservices HI'TP para

emissao e consulta de documentos.

6.1 Servicos HTTP

Os servicos HT'TP fazem a interface entre os dados da blockchain e o Provedor de

Servigo ou Identidade. Foram desenvolvidas duas requisicoes para a prova de conceito,
seguindo o padrao REST (FIELDING, 2000):
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Adicao de documentos

Envia requisi¢ao a um né6 da rede para salvar um hash da identidade.
POST /document

Exemplo de corpo de requisigao:

CPF: "31415926590",
kind: "RG_SP",
content: "106245193"

Exemplo de resposta com status 200:

"document": {
"CPF": "31415926590",
"kind": "RG_SP",
"content": "106245193",
"hash": "8c56e821c21923d5d95d39b9bbcOblc4cfee68f8cefdc314e656b22d05a62687"
}s
"id": 2,
"previousHash": "539f335f4d27740ffa31951ccdcb300eac0f192f61d6a8ad917b49f654b04629",
"createdDate": "2021-10-29T01:29:00.000Z",
"hash": "7clbbcfbc16696a899351b597a4dd7a7bbecff0laaf72a2d5¢00926903blabee",
"issuerSignature": "YdpbaFwQ4nh+3
Hgzz0IBrwWVWDul jPXfYvDEvvybZ4Z jUhHHyJAk6D4xJW6xhqlMbDTmUkXDwEKKXxatiBSwsbNYA3
YAEGwOhBuNQTZBe+0+ho06jLwCs+C8QI8hIVsolghqONUuNZZErgK0j7c9qlyr5EXGZDHzCyobxKNKBas+
UsGBZCWOKwzaGxkhyQ8NXqzomg7WP81qeqDH5MHBYyE9Iz1r2Fdvo7pauQTkS+YN60RkOutdoI6Xx+
PMf8Q+i4cmIoG6wNQgYvEiCuA30jpm+2mh43nIJsEHM+P/y6+wLlu+5+MIidxavB5Rnj0BGO0t +
Rt1vMJEoVvGF6j/yKaP3A==",
"node": {

LEELENS |

Exemplo de resposta com status 504:
Bloco nao foi salvo na rede

Exemplo de resposta com status 409:
Documento ja cadastrado

Consulta de validade documentos

GET /document

Envia requisicao a um né da rede para verificar se o conjunto de documentos sao

validos.



S TR W N

N R

38

Exemplo de corpo de requisi¢ao (parametros da URL):
CPF: "31415926590"
kind: "RG_SP"

content: "106245193"

Exemplo de resposta com status 200:

{
"createdDate": "2021-11-29T01:29:00.000Z",
"node": {
"name": "Primeiro mno"
}
}

Exemplo de resposta com status 404:

Documento nao encontrado

6.2 Comunicacao por WebSockets

Neste prototipo, cada no se conecta com todos os outros da rede. Como a tabela node
do banco de dados armazena o endereco IP e porta de cada n6, o servidor pode tentar se

conectar com os outros assim que foi inicializado.

Uma vez estabelecida a conexao entre os nos por WebSockets, a comunicacao se da
por troca de mensagens em formato JSON. O protocolo criado define as mensagens com

a seguinte estrutura:

{

event: string ,

data: any

A propriedade event do JSON tem a possibilidade de ter valores diferentes:
LOCK BLOCK

Envio de um novo bloco provisério a ser validado pelos outros nos da rede. Neste
caso, o objeto em data consiste no novo bloco a ser avaliado e adicionado & blockchain

local.

Exemplo de mensagem:
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event: "lockBlock",
data: {
id: 1234,
hash: "bd16bc83b198cb3e0f35111cab1d05cd04alea619c6e0b3117b9337f7ba29ace",
previousHash: "5fd924625f6ab16a19cc9807c7c506ae1813490e4bab675f843d5a10e0baacdb8" ,
createdDate: "2021-01-01T12:34:56",
CPF: "31415926590",
documentKind: "PASSPORT_NUMBER",
documentHash: "c5f55c58ce7d951b77810a2a2dd709484d07f1977e4e14033a72c1a7740168c8" ,
issuerSignature: "RFmKBXZ+wfySsmxlHGrK7ehw+Up9gavlic2B96AEKTA8XNWjHyuvliS63qjAw/5
yNfqU+jCQqoDarVmIUICM1Zauwastsd7mUt0QyiwnDLgphKazqQRRhvCX1/
X99qPjMYmP4FBFnIDHWDS /rKIFEI6FMPouDy+PH5diArwE60VDgpofc4CHrkgwLG6x1zQ19YB5BVA/
RxwLnswZPov1XAYNOwOG6uwXf5IQkbxGa/3rD8wP8BFsukqVrEIJPrtW/7uMZFku+
FHWNWAx8aYImphRYXmEfO/cBF+vMiaUOwKK5F7jNt// £fV4AzgRqKhXK114Dn/
082BcPtP4LNzwzrWnQ=="

BLOCK LOCKED

Resposta a mensagem LOCK BLOCK em caso de aprovacao das informacgoes do

bloco e da possibilidade de inser¢ao na blockchain.

Exemplo de mensagem:

event: "blockLocked",
data: {
id: 1234,
hash: "bd16bc83b198cb3e0f35111cab1d05cd04aleab19¢c6e0b3117b9337f7ba29%ace"

CONSOLIDADE BLOCK

Mensagem enviada no caso de o criador do bloco receber a confirmacao de criagao do

bloco da maioria dos nos.

Exemplo de mensagem:

event : CONSOLIDADE BLOCK,
data: {
id: 1234,
hash: "bd16bc83b198cb3e0f35111cab1d05cd04aleab19c6e0b3117b9337f7ba29ace"

GET BLOCKS SINCE_ID

Esta mensagem constitui a requisicao de todos os blocos a partir de um indice espe-
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cificado na propriedade data.

Exemplo de mensagem:

{
event : GET_BLOCKS_SINCE_ID,
data: {
id: 1234
¥
}

BLOCKS SINCE ID

Resposta & mensagem GET BLOCKS SINCE _ID, retornando a listagem de blocos
da blockhain.

Exemplo de mensagem:

-~

event : VALIDATE BLOCK,
data: [{

oA

H

id: 1234,

hash: "bd16bc83b198cb3e0f35111cab1d05cd04alea619c6e0b3117b9337f7ba29%ace",

previousHash: "5£fd924625f6ab16a19¢cc9807c7c506ae1813490e4ba675£f843d5a10e0baacdb8",

createdDate: "2021-01-01T12:34:56",

CPF: "31415926590",

documentKind: "PASSPORT_NUMBER",

documentHash: "c5f55c58ce7d951b77810a2a2dd709484d07£1977e4e14033a72c1a7740168c8",

issuerSignature: "RFmKBXZ+wfySsmxlHGrK7ehw+Up9gavlc2B96AEKTA8XNWjHyuvliS63qjAw/5
yNfqU+jCQqoDarVmIUICM1Zauwastsd7mUt0QyiwnDLgphKazqQRRhvCX1/
X9qPjMYmP4FBFnIDHWDS /rKIFEI6FMPouDy+PH5diArwE60VDqpofc4CHrkgwLG6x1zQ19YB5BVA/
RxwLnswZPov1XAYNOwOG6uwXf5IQkbxGa/3rD8wP8BFsukqVrEIJPrtW/7uMZFku+
FHWNWAx8aYImphRYXmEfO/cBF+vMiaUOwKK5F7jNt// £fV4AzgRqKhXK114Dn/
082BcPtP4LNzwzrWnQ=="

id: 1235,

hash: "7301da44a9cac069bbfcacf54£6215893e1272abc266£777cbc589df391£f58fe",

previousHash: "bd16bc83b198cb3e0f35111cab1d05cd04aleab619c6e0b3117b9337f7ba29ace"

createdDate: "2021-01-01T12:34:56",

CPF: "31415926590",

documentKind: "RG_SP",

documentHash: "c5f55c58ce7d951b77810a2a2dd709484d07£f1977e4e14033a72c1a7740168c8",

issuerSignature: "vVhUYYgQDWPESsznprzCua9W0dIKU4c9VNDgIhAzaML+/mCxsCfhKo6R/
mBx8IqYcWjzeXojV03gVBxU6fWkIJ9UyFcNhn5vMIo5prYpPZ1CI40qgk9z7g01TKvKkw/
tcnATImUA4GEN3HhdtAn1g2ALPCcZiSj1bC6CHuz6/
ZZqXpUeh6MV8qALiJ5yhL0VZeoengToTkROinEdG55fS68QHBG7yW1l jyNFGxHyKcI+7
jB6rx0wtFwgs0glgFzoghP38RBCWm701f9NCr6tt9e jBf +Xbk/F8ty30KMWEBoWb +
pcQTrRQlaoFNCauhCvoSyJ3ugYa6zVuKTVqhiefMj9A=="
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6.3 Website

O website foi criado com o intuito de testar os servicos HI'TP do servidor. Nele é
possivel utilizar o sistema atuando como um Provedor de Identidade ou como um Provedor

de Servigo.

Para facilitar os testes, tanto a criagao quanto a consulta de documentos estao livres.
Ha seletores de tipo de documento a serem validados, bem como a caixa de texto para

escrever o seu contetido.
Para facilitar o desenvolvimento, utilizou-se o framework Vue.js.

Figura 13: Exemplo da pagina web desenvolvida

Blockchain - Node 1

Ultimos blocos criados

ID do bloco: 4 ID do bloco: 3 ID do bloco: 2
Criado pelo né: 1 Criado pelo no: 1 Criado pelo né: 1

Tipo do documento: RG_GO Tipo do documento: RG_RR Tipo do documento: RG_SP

Tipo de operagao

© Consulta de documento

@ Criacdo de documento

Dados do cidadio

CPF Tipo do documento Nimero do documento

947.042.882-00 RG: Goias 32.015.828-0

Apagar Gerar aleatério Enviar

Resposta do servidor:

Fonte: Proépria
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7 RESULTADOS E ANALISE

Para esta prova de conceito, os testes foram realizados com quatro nés da rede sendo
executados no mesmo computador. O mesmo cédigo foi utilizado entre eles, com a diferen-
ciagao de uma variavel de ambiente, para identificar o nimero de cada um. Os processos
executaram de forma independente entre eles e a cada um foi atribuido um conjunto de
portas de rede diferentes. A conexao entre processos foi realizada por WebSockets, uti-
lizando as portas de rede assinaladas para o protocolo de comunicagao especifico. Além
disso, cada subsistema serviu a pagina web e as suas requisicoes HI'TP em outras portas

de rede.

Foram criados também bancos de dados isolados entre si para o armazenamento de
cada servidor. Os bancos também executaram no mesmo computador. Baseado na varia-
vel de ambiente de inicializacao do servidor, cada processo conectou-se ao banco de dados
correto, além de carregar o arquivo de chaves publicas e privadas utilizadas nas fungoes

criptogréficas.

Utilizaram-se quatro servidores na rede blockchain, visto que é o nimero minimo para
o teste de consenso. Durante a criacao de um bloco, o né emissor envia uma mensagem de
votagao para todos os outros servidores. Caso houvesse apenas outros dois participantes da
rede, a maioria necesséria para aprovacgao do bloco seria de dois, sendo equivalente a todos
os participantes. O cenério nao contemplaria o teste de vitoria da maioria com rejeicao
de um dos participantes. A rejeicao pode ocorrer pela auséncia de dados atualizados ou
durante a criacao simultanea de blocos. O né que rejeitou o bloco ainda deve salvéa-lo,

CasSo O consenso aprove a sua criagéo.

Com o sistema em funcionamento, foram executados cenarios semelhantes aos reais
para teste dos casos de uso. Como estes foram criados com base nos requisitos de projeto,
a validacao do funcionamento dos mesmos confirma o cumprimento dos requisitos do

sistema.
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Registro de um documento valido

Ator simulado: funcionario da Secretaria de Seguranca Publica de Sao Paulo atu-

ando como um Provedor de Identidade
Caso de uso: Emissao de documento

Metodologia: O teste consistiu no registro de uma carteira de identidade (RG) de um
individuo. A insercao foi feita pelo website, utilizando a funcionalidade de criagao
de documento. Colocou-se o niimero de CPF e o ntmero do RG nos campos de

texto, além da selecao do tipo de documento como RG de Sao Paulo.

Resultados: O resultado obtido foi o esperado: o n6é que recebeu a requisi¢ao veri-
ficou a inexisténcia do conjunto de documentos no banco de dados, criou o bloco e
enviou a mensagem para os noés conectados. Estes receberam a mensagem, verifica-
ram a validade do bloco e adicionaram & sua blockchain local. Com a confirmagao

dos outros blocos, o né emissor também armazenou o novo bloco ao seu banco de

dados.

Validacao de documento emitido por outro né

Ator simulado: funcionario do DETRAN atuando como um Provedor de Servigo
Caso de uso: Validagao de documento

Metodologia: O teste representa o cenario da verificagao de validade dos documentos
fornecidos antes da emissao de uma Carteira Nacional de Habilitagao pelo DETRAN.
O cidadao apresentou o documento de RG constando o nimero de CPF, conforme
procedimento da criacao da CNH. Antes de iniciar o processo de criacao da CNH,
o funcionério deve averiguar a autenticidade dos dados fornecidos. Assim, entrou
no website, escolheu a funcionalidade de consulta de documentos e preencheu o
formuléario com as informacoes pessoais do cidadao. O documento de identidade foi
emitido por outro no, de modo que o teste consistiu na verificagao da existéncia do

mesmo no historico local.

Resultados: Como o historico de blocos é replicado entre todos os noés da rede,
verificou-se a existéncia do documento no banco de dados. A presenca do documento
validou nao apenas a inser¢ao prévia do documento, mas também o seu vinculo com

o CPF e o estado de origem. E possivel, por exemplo, que haja um mesmo niimero
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de RG vinculado a outro CPF, desde que seja emitido em outro estado, isto é,

definido com um diferente tipo de documento.

7.3 Registro de um documento duplicado

e Ator simulado: funcionario da Secretaria de Seguranca Ptublica de Sao Paulo atu-

ando como um Provedor de Identidade
e (Caso de uso: Emissao de documento

e Metodologia: O teste consistiu na tentativa de registro de um nimero de identidade
(RG) ja existente no sistema, mas vinculado a outro CPF. O cenério simula a
tentativa de fraude por parte do cidadao que requereu a identidade, considerando que
forneceu documentos com informagoes adulteradas. A insercao foi feita pelo website,
utilizando a funcionalidade de criacao de documento. Colocou-se o numero de CPF

e o nimero do RG nos campos de texto, além da selecao do tipo de documento como
RG de Sao Paulo.

e Resultados: O né que recebeu a requisi¢cao constatou a existéncia prévia do docu-
mento no histérico de blockchain. Como nao pode haver um mesmo ntmero de
documento para o mesmo tipo, a verificagao foi realizada antes da propagacao da
mensagem para os outros nés da rede. Dessa maneira, a emissao do novo documento

foi recusada e as informacoes fornecidas pelo cidadao podem ser investigadas.

7.4 Conexao de um noé desatualizado a rede

e Ator simulado: Provedor de Identidade
e (Caso de uso: Sincronizacao de dados

e Metodologia: Com objetivo de avaliar a robustez do sistema, foi mantido um Pro-
vedor de Identidade sem conexao a rede blockchain. Enquanto isso, foram inseridos
diversos documentos nos outros nos, gerando uma defasagem de dados entre eles.
Foi entao conectado o Provedor de Identidade a rede, para testar a atualizacao de
dados.

e Resultados: Ao inicializar o servidor, o Provedor de Identidade solicitou o histérico

de blockchain dos outros nés desde o seu ultimo registro. Ao receber os dados,
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verificou a autenticidade de cada um dos blocos recebidos e salvou-os no seu banco

de dados, tornando-o atualizado.

A possibilidade de sincronizacao dos dados assegura a preservacao do historico do
sistema em diversas eventualidades. E possivel, por exemplo, se recuperar da situ-
acao em que a conexao foi perdida em um dos nés da rede, gerando a defasagem de
dados. Além disso, garante que novos nos possam ser adicionados & rede, dado que
atualizam seu historico antes de atuar como um criador de documentos.

2

A verificacao de autenticidade dos blocos recebidos na atualizagao é importante
para evitar vulnerabilidades no sistema. Caso nao houvesse a validagao da assina-
tura digital de cada bloco recebido, o sistema ficaria suscetivel a receber informacgoes
incorretas na inicializacao. Agentes maliciosos poderiam se aproveitar da vulnera-
bilidade, de alguma maneira interrompendo as conexoes de um dos nés e enviando

blocos fraudulentos na sua atualizacao de dados.
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8 CONCLUSAO

No inicio do trabalho foi identificado que alguns tipos de crimes sao facilitados por
falhas em sistemas de identificagdo. Verificou-se que esses crimes possuem grande rele-
vancia, pois causam prejuizos financeiros globalmente e podem estar relacionados com
trafico, homicidios e imigracao ilegal. Supds-se que estes crimes estudados teriam sido
dificultados pela comunicacao entre diferentes sistemas de identificacao para autenticar
os documentos utilizados pelos criminosos. Com base nesta hipotese, foram definidos

requisitos de projeto para a solugao do problema apresentado.

Foram estudados e analisados diferentes sistemas de identificagao. Estes possuiam
diferentes paises de origem, bem como padroes adotados e tecnologias utilizadas. Foi
pesquisada também a progressao dos sistemas de identificacao brasileiros que visavam a
centralizacao de dados, iniciada em 1997. Entre as tecnologias e metodologias utilizadas
nos sistemas, destacou-se o uso de blockchain, pela possibilidade de confianca distribuida
entre participantes do sistema. O trabalho examinou a origem, propriedades e aplica-
¢oes de blockchain. Entre as possibilidades de configuracao da rede, foram escolhidos os

atributos que mais se adequaram ao problema.

Com base nos requisitos de projeto definidos e na analise de outros sistemas de iden-
tificagao, foi proposto um sistema. O projeto utilizou metodologias de engenharia de
software, como a definicao de casos de uso, atores, arquitetura do sistema e testes. Os
casos de uso foram definidos como a criacao de documento, validacao de documento e a
sincroniza¢ao de dados. Com as trés funcionalidades, o sistema cumpre os requisitos do

projeto para a resolugao do problema estudado.

Apos projeto do sistema, foi desenvolvido o protétipo que implementa a arquitetura e
especificacoes estabelecidas. O protétipo foi composto de trés partes, sendo elas a pagina
web, o servidor e o banco de dados. O tltimo foi utilizado para armazenamento de dados,
controlado pela logica do servidor. A pagina web foi utilizada para a interacao do usuario

final com o sistema.
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O desenvolvimento do protétipo permitiu a realizagao de testes para confirmacao do
funcionamento dos casos de uso. Utilizou-se a pagina web para simular a interagao de um
provedor de servico ou de identidade com o sistema. Além disso, foi testada a sincronizagao
de dados ao conectar um novo nd, com dados defasados. Os testes apresentaram sucesso

no cumprimento dos casos de uso e, por consequéncia, dos requisitos de sistema.

Salienta-se que os testes foram executados no computador do autor do trabalho, isto
¢, em um ambiente controlado. Para testes de desempenho mais aprofundados, seria
necessario adicionar laténcia na comunicagao entre os participantes da rede, a fim de si-
mular o atraso da comunicagao causada pela distancia fisica entre os servidores. Além
disso, a comunicacao dos componentes do sistema, isto é, entre servidores e entre website
e servidor, nao utilizou encriptacao no protétipo. Para aplicagoes reais, sugere-se a utili-
zagao de protocolos seguros de comunicacao, com o intuito de evitar vulnerabilidades na
transmissao de mensagens. Finalmente, a geragao e distribuicao do par de chaves cripto-
graficas também exige diligéncia, dado que a verificagao de autenticidade dos documentos

se baseia na posse da chave privada restrita ao seu legitimo controlador.

Para a aplicagao real do sistema, seria necesséria a inclusao de algumas funcionali-
dades secundarias. Pela auséncia de controle de acesso, qualquer individuo é capaz de
utilizar o sistema projetado. Seria relevante a criagdo de acessos pessoais e intransfe-
riveis, vinculados as ac¢oes permitidas no sistema, seja consulta, criacao de documentos
ou ambos. Este controle poderia também segmentar a permissao de criagao por tipo de
documento, a fim de manter a responsabilidade de cada tipo restrita a cada érgao pu-
blico. Ademais, o sistema considera a impossibilidade de erros de insercao de documentos.
Sendo o histérico da blockchain imutavel, o caso extremo de cancelamento ou substituigao

de um documento registrado nao foi levado em consideragao.

Em suma, este trabalho consistiu no estudo de um grave problema de identificacao
civil e na proposta de sua solugao utilizando a tecnologia de blockchain. A vulnerabilidade
estudada se manifesta na falha de autenticacao de documentos emitidos por diferentes

entidades e o sistema proposto cumpriu os requisitos para solucionar o problema.
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